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1.  AMAGC

Bu politika, Bakanhdimiz bunyesinde @saglik.gov.tr uzantili elektronik posta (e-posta) hizmeti
kullanim kurallarini olusturmak ve kullanim ilkelerini belirlemek amaciyla hazirlanmistir.

2. KAPSAM
Bakanligimiz blnyesinde e-posta hizmetini kullanan tim personeli kapsamaktadir.
3. SORUMLULUKLAR

Bakanhgimiz blnyesinde e-posta hizmetini kullanan tum personel politika metninde belirtilen
maddelerin uygulanmasindan sorumludur.

4. POLITIKA METNI

4.1. Bakanligimizda goérev yapan IKYS (insan Kaynaklari Yonetim Sistemi) kayitl tim calisanlar,
kurumsal e-posta sisteminin dogal kullanicilaridir. Bakanhgimizin ilgili birimleri ile imzalanan cesitli
s6zlesme ve protokoller kapsaminda, yetkili makamlar tarafindan IKYS kaydi yapilarak, yiiklenici
firma/protokol yapilan kurum personeli @saglik.gov.tr uzantili kurumsal e-posta hesabini
https://eposta.saglik.gov.tr internet adresinde bulunan “Yeni Kayit” meni secenedi ile kayit olusturur.

4.2. Kamu calisanlarinin Bakanhgimiz ile istihdami (emeklilik, istifa, kurum degistirme vb. nedenlerle)
kalici olarak sona erdiginde, ilgili kisinin IKYS Uzerinden ayrilisinin yapilmasindan sonra Bakanlik
kurumsal e-posta sisteminde hesaplari (her iki sistem arasinda var olan entegrasyon altyapisi vasitasi ile)
otomatik olarak kapatilir. Bu gibi durumda olan personelin ayrilis islemleri i¢in ayrica E-posta Ydénetimi
Birimine bildirim yapilmasina gerek yoktur.

4.3. Sozlesme veya Protokol kapsaminda galigsan personelin Bakanhigimiz ile istihdaminin sona ermesi
halinde, ilgili personelin ayrilis islemlerinin IKYS (izerinden (gérev bitig tarihi) yapilmasi gerekir. Kisinin
ayrihs durumu IKYS’de islendiginde her iki sistem arasinda var olan entegrasyon altyapisi ile e-posta
hesabi otomatik olarak kapatilir. Kisinin IKYS (izerinden ayrilis islemi yapiimasindan ilgili kiginin en son
gérev yapti§l birimin yoneticisi sorumludur. IKYS’de ayrilis islemlerinin yapilmamasi nedeniyle,
kapatiimamis e-posta hesaplari ile yapilacak islemlerden, ilgili birimin ydneticisi sorumludur.

4.4. Kurum icerisinde goérev yeri degisen personelin dahil oldugu e-posta gruplarindan ¢ikarilmasinin
bildirilmesi birim ydneticisinin sorumlulugundadir.

4.5. Sunucu ve veri depolama kapasitesinin etkin olarak kullaniimasi maksadiyla, kullanicilara ait
“Silinmis Ogeler” klasoriinde yer alan 3 (li¢) aydan daha eski dgeler, sistem tarafindan otomatik olarak
silinir.

4.6. Birden cok kullaniciya gonderilen ve Bakanligimiz Kurumsal SOME personeli tarafindan zararli

icerik barindirdidi teyit edilmis e-postalar, E-posta Yonetimi Birimi tarafindan ilgili kullanicilarin posta
kutularindan silinir.

4.7. Sistemde ayni gorinen ada sahip birden fazla kullanici olabilecegi dikkate alinarak, hedeflenen e-
posta alicilarinin (gerekiyorsa detay 6zellikleri kontrol edilmek suretiyle) dogru bir sekilde secilmesinden
gbnderen kisi sorumludur.
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4.8. Kurumsal e-posta, yalnizca kurumsal sireclere iliskin is ve islemlerde kullanilabilir. Kurumsal e-
posta hesaplarinin, idari ve hukuki diizenlemelere aykiri ya da sahsi is ve islemlere iligskin kullanimindan
kaynaklanan her tirlt adli, idari, mali ve cezai sorumluluk ilgili hesap kullanicisina aittir.

4.9. Kullanicilar, kendisine tahsis edilen e-posta hesabini bir bagkasina kullandiramaz veya devredemez

4.10. Kullanicilar parolasini kimse ile paylasamaz. Kullanicilar, parolalarini Saglik Bakanligi Bilgi
Guvenligi Politikalar Kilavuzunda (Madde 6.3 Parola Glvenligi) belirtilen parola politikalari uyarinca
olusturur ve kullanir.

4.11. Kullanicilar, kendilerine tahsis edilen kullanici adi ve parolanin gizli kalmasini saglamakla
yukimludur. Kullanicilarin sahsi kusurlari nedeniyle kullanici adi ve parolalarinin Ggincu kigiler tarafindan
ogrenilmesi halinde, bu bilgiler kullanilarak yapilan is ve islemlerden, kusuru bulunan Kisi sahsen sorumlu
tutulur. Hesap bilgilerinin ¢calinmasi veya istismar edildiginin fark edilmesi durumunda 6ncelikle “Parolami
Unuttum” veya “Parola Degistirme” islemi yapilmasi ve https://bilgiguvenligi.saglik.gov.tr adresinden ihlal
bildirimi yapilmasi gerekir.

4.12. Kullanicilar e-posta tanimlama islemleri dncesinde kendilerine ait cep telefonu numarasini, alternatif
e-posta adresi ve diger bilgileri eksiksiz, dogru olarak Ekip Portal (https://ekipportal.saglik.gov.tr) araciligi
ile IKYS sistemine kayit etmeli ve degistiginde Ekip Portal araciligi ile glincellemelidir.

4.13. Kullanicilar; konusu sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kUflr veya iftira igeren,
ahlaka aykir mesajlarin i¢eriginden ve sahip oldugu gorev kapsami yer alan is ve iglemler disindaki e-
posta hesabinin kullanimindan sahsen sorumludur.

4.14. Kullanici hesaplari, dogrudan ya da dolayh olarak ticari ve kar amach olarak kullanilamaz. Diger
kullanicilara bu amagla e-posta génderilemez.

4.15. Tanitim vb. maksatlarla yetkili makamlarin onayi ile kurumsal olarak acgiimis olanlar harig,
@saglik.gov.tr uzantih e-posta hesabi kullanilarak sosyal medya, aligveris sitesi, blog, forum vb.
ortamlarda hesap agilamaz. Ancak kurumsal faaliyetler geregi Uye olunmasi yararli internet haber gruplari
vb. ortamlara bagh olunan ydneticinin onayi alinarak kurumun sagladigi resmi e-posta adresi kullanilarak
Uye olunabilir. Bu gibi hallerde, kurumsalligin ve suirekliligin saglanmasi maksadiyla, ismen agilimis
kurumsal e-posta hesabi yerine, @saglik.gov.tr uzantili tizel e-posta hesabi veya grup adresleri
kullaniimasi tercih edilir.

4.16. Kurumsal sosyal medya hesaplarinin (facebook, twitter, instagram) yodnetiminde 6zel e-posta
hesaplari kullaniimamali, bu hesaplarin yerine kurumsal tiizel hesaplar kullaniimalidir.

4.17. Bakanhgimiz merkez ve tasra teskilatinda yer alan birimler igin birden fazla kullanici tarafindan ortak
olarak kullanmalari maksadiyla “tizel e-posta” hesabi agilabilir.

4.18. Tuzel e-posta hesabi talepleri, Saghk Bakanhgi Bilgi Guvenligi Politikalari Kilavuzu ekleri arasinda
yer alan KLVZ-EK-09 E-Posta Talep Tlzel Kisi Formu ekli olarak SBSGM'ne (Sadlik Bilgi Sistemleri Genel
Madurlaga) resmi yazi ile yapilir. Tlzel e-posta hesaplari isimlendirilirken “ilgili kurumun (il, ilge, hastane)
adi ve tuzel hesabin kullanim maksadi” dikkate alinir. Tlzel hesabin ismi (@ isaretinden dnceki kisim) 20
karakterden daha uzun olamaz. (ataturkdh.satinalma@saglik.gov.tr, cankaya.kalite@saglik.gov.tr,
ankara.some@saglik.gov.tr vb.).
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4.19. Tuzel e-posta hesabina erisecek kisiler ve erisim yetkisi degisiklik talepleri icin ilgili tizel hesaba Uye
olan kullanicilardan herhangi birisinden https://yazilimdestek.saglik.gov.tr adresine KLVZ-EK-09 E-Posta
Talep Tuzel Kisi formu ile bildirim yapilmasi gerekir.

4.20. Tuzel hesaplarindan goénderilen e-postalarin igeriginden KLVZ-EK-09 E-Posta Talep Tlzel Kisi
Formu’nda tanimlanan e-posta gonderme yetkisi bulunan kullanicilar sorumludur.

4.21. Birden fazla e-posta hesabina tek bir e-posta adresi ile ulasabilmek igin e-posta gruplari
olusturulabilir. E-posta grubu olusturulabilmesi ve glincellenmesi igin “KLVZ-EK-08 Grup Hesaplari Talep
Formu” doldurulup ve resmi yazi ile SBSGM’ne gonderilmesi gerekir.

4.22. Kullanicilar, hukuki agidan sug teskil edecek materyal ve belgeleri e-posta hesaplari igerisinde
bulunduramaz. Tum kullanicilar, kendi hesaplarinda bulundurduklari icerikten ve gerceklestirdikleri
elektronik posta islemlerinden kisisel olarak sorumludur.

4.23. @saglik.gov.tr uzantil kurumsal ve tlizel e-posta hesaplari sadece gorevle ilgili kurumsal faaliyetler
icin kullanilir. YUratalecek adli ve idari sorusturmalar ve kovusturmalar kapsaminda olmak sartiyla, s6z
konusu e-posta hesaplari, personele ayrica herhangi bir bilgilendirme yapilmaksizin kontrol edilebilir.
Personel, kendi hesabi kullanilarak génderilen tUm e-postalardan kisisel olarak sorumludur.

4.24. Basta saglik verileri olmak Uzere hassasiyet arz eden gizli kalmasi gereken bilgiler “acik (sifresiz)”
olarak e-posta ile génderilmez. Bu tip bilgilerin dncelikle MS OFFICE, LIBRE OFFICE, WINZIP, 7ZIP,
WINRAR vb. araclar veya bu maksatla kullanilan 6zel yazihmlar kullaniimak suretiyle sifrelenmesi ve e-
posta eki olarak gonderilmesi; sifrelemede kullanilan anahtarin ise bir bagka iletisim araci ile (SMS, telefon
vb.) ile alicisina ulastiriimasi gerekir. Sifreleme islemleri ilgili hususlar Saglik Bakanhgi Bilgi Guvenligi
Politikalar Kilavuzunda (Madde 7.2.6. Dosya ve Klasor Sifreleme iglemleri) agiklandigi gibidir.

4.25. E-posta sistemi Gzerinden dzellikle kurumsal verilerin aktariimasi éncesinde dikkat edilmesi gereken
hususlar Saglik Bakanhgi Bilgi Guvenligi Politikalari Kilavuzunda (Madde 10.4.17. e-posta ile Veri
Aktarimi) agiklanmistir.

4.26. E-posta mesaijlarin konu alani bos birakilmamalidir. Bu alana génderilen e-postanin igerigi hakkinda
dogru ve yeterli bilgi (kisa 6zet) verecek metin yazilmasi gerekir.

4.27. E-posta gonderimlerinde mesajin en alt kisminda génderen kisiyi tanimlayan kurumsal e-posta
imzasi bulunmalidir.

4.28. Kullanicilar, gelen veya giden mesajlarinin kurum igi veya disindaki yetkisiz kisiler tarafindan
okunmasini engellemek igin her tirld tedbiri almalhidir.

4.29. Kaynagi bilinmeyen e-postalarin aciimasi, eklentilerinde bulunan dosya veya programlarin indirilip
calistirimasindan kaynaklanabilecek guvenlik sorunlarinin sorumlulugu kullaniciya aittir.

4.30. Oltalama ve benzeri siber saldirilara karsi, stipheli gérdiglniz dig adreslerden gelen e-posta
icerisinde gecen tiklanabilir baglantilara (linkler) tiklanmamahdir. Yanhglikla linki acgtiginizda mutlaka
https://bilgiguvenligi.saglik.gov.tr web adresinden ihlal bildirimi yapiimalidir.

4.31. Spam, zincir, sahte vb. zararl oldugu dusunulen e-postalara yanit veriimemelidir.

4.32. Gonderilen e-posta mesaj eklentilerin boyutu, 25 MB gecmeyecek sekilde sinirlandiriimigtir.
Ozellikle cok sayida kullanici ile blylk boyutlu dosya paylasimi ihtiyaci oldugunda, s6z konusu ihtiyacin
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e-posta ile degil https://sbtransfer.saglik.gov.tr adresinde yer alan Saglk Bakanhdi Kurumsal Dosya
Paylasim Sistemi lzerinden yapilmasi gerekir.

4.33. E-posta sisteminde ylUk olusturmamasi maksadiyla, 1000’den fazla Uye iceren e-posta gruplarina
adreslenecek iletilerin (acil durumlar diginda) mesai saatleri disinda génderilmesi gerekir.

4.34. Uzantis| EXE, VBS, APP, SCR, BAT, JS vb. caligtirilabilir (executable) dosyalar e-posta eki olarak
gbnderilmez.

4.35. E-posta hesaplarinin kota artirrmi ve diger islemler ile ilgili yardim ve destek talepleri
https://lyazilimdestek.saglik.gov.tr internet adresi Uzerinden veya 0312 248 5151 numarah telefon ile
basvuru yapilir.

4.36. Kurumsal E-posta sistemi icin yonetimsel olarak alinan tedbirler Saghk Bakanhgi Bilgi Guvenligi
Politikalari Kilavuzunda (Madde 6.5. Merkezi Aktif Dizin ve E-Posta Sistemine Erisim) aciklanmistir.

5. YAPTIRIM

5.1. Yukarida sayilan kurallardan biri ya da birkacinin ihlalinin tespit edilmesi halinde, ihlali tespit eden
birim tarafindan glvenlik ihlaline yol agcan personel hakkinda gerekli incelemeler baglatilir.

5.2. Yapilan ihlalin ilgili kanunlar geregi su¢c ve ceza 6ngoéren bir fiil olmasi halinde, ilgili personel
hakkinda su¢ duyurusunda bulunulur.

5.3. Ayrica idari bir tedbir olarak, yapilan ihlalin 5.2 maddesinde belirtildigi sekilde suc¢ olup olmadigina
bakilmaksizin ilgili kisinin Disiplin Amirlerince 657 Sayili Devlet Memurlari Kanununa tabi olanlar igin ayni
kanunun 125 maddesinde sayilan hukumlere gore, 657 Sayili Devlet Memurlari Kanununun disinda kalan
calisanlar ile ilgili olarak (danismanlar, firma personeli vb.) s6zlesmelerinde belirtilen 6zel hikiimlere goére,
yoksa genel hikumlere gore idari islem tesis edilir.
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